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Kivonat

Adott egy tanszéken fejlesztett felhd alapi elosztott rendszer, melynek eszkézei maddrhan-
gok azonositasara képesek. Ha a rendszer ugy észleli, hogy az egyik alatala vezérelt eszkoz
mikrofonja felvételén madarhang talalhaté, akkor riasztdst kezdeményez az eszkézon ezzel
elijesztve a madarat ezaltal megovva a novényzetet.

A rendszernek tobb kisebb komponense van, amelyek rengeteg adatot dolgoznak fel és
nincs jelenleg egy olyan egységes grafikus feliilet ahol a rendszer teljes dllapotat 4t lehetne
tekinteni, ahol a feldolgozott adatokat vizualizdlni lehetne.

A piacon létezik méar tobb olyan szoftver csomag, amely hasonlé problémaéakra préobal
megoldast nytjtani, de ezek sem mindig tudjak kielégiteni azokat a specidlis igényeket,
amelyek egy ilyen rendszernél felmeriilnek.

Jelen szakdolgozat célja egy olyan vizualizaciés megoldas bemutatasa, amelynek se-
gitségével a rendszer konnyedén attekinthet6 és kezelhetd. A tanszéki rendszer altal kezelt
eszkozok a feliileten is vezérelhetok és azok miikodésérol kiillonbozé statisztikdkat felhasz-
nélva egyszertien értelmezhetd diagrammok generalédnak.

A backend megvaldsitasara az ASP.NET Core-t valasztottam, mely platformfiiggetlen
megoldédst nyijt a web kérések kiszolgdlasdra. A frontend-et a React.js hasznélataval ké-
szitettem, mely segitségével egyszertien és gyorsan lehet reszponziv felhasznaléi feliileteket
késziteni. Dolgozatomban bemutatom a tanszéken fejlesztett rendszert, a mikroszolgalta-
tasok vizualizalasdnak alternativait, ismertetem az altalam valasztott technolégidkat és a

készitett alkalmazas felépitését.



Abstract

There is a department developed cloud-based distributed system whose devices are capable
of identifying bird sounds. If the system detects a bird’s voice on the recording of a
microphone on one of the devices, it will trigger an alarm on the device scaring the bird

away thereby protecting the vegetation.

The system has several smaller components that process a lot of data and currently there is
no unified graphical user interface where the overall state of the system could be reviewed,

where the processed data could be visualized.

There are already several software packages on the market that try to solve similar prob-
lems, however they aren’t always able to meet the special needs that arise with such a

system.

The purpose of this thesis is to present a visualization solution that allows the users
to easily review and manage the system. The devices maintained by the department
developed system can be controlled on the interface and easy-to-understand diagrams are

generated using statistics about their operation.

I chose ASP.NET Core as the backend framework, which provides a platform-independent
solution for serving web requests. The frontend was created using React.js, which allows
for an easy and quick way to create responsive user interfaces. In my thesis I present the
system developed at the department, the alternatives of visualization of microservices, I

describe the technologies I have chosen and the structure of the application I have created.

ii



1. fejezet

Bevezetés

Szélotulajdonosoknak éves szinten jelentds kart okoznak a seregélyek, akik elGszeretettel
valasztjak taplalékul a megtermelt sz6l6t. Erre a probléméara dolgoztak ki a tanszéken
didktarsaim egy felh$ alapi konténerizalt rendszert, a Birdnetes-t mely a természetben
elkelyezett eszkozokkel kommunikal, azokat vezérli. Az eszkozok bizonyos id6kozonként
hangfelvételt készitenek a kornyezetiikrol, majd valamilyen formaban elkiildik ezeket a
felvételeket a kozponti rendszernek, amely egy erre a célra kifejlesztett mesterséges intel-
ligenciat hasznalva eldonti a felvételrdl, hogy azon taldlhaté-e seregély hang vagy sem. Ha
igen akkor jelez a felvételt kiildé eszkoznek, hogy szolaltassa meg a riasztéd berendezését,

hogy elijessze a madarakat.

1.1. A probléma

A jelen rendszer hasznalata soran nincs vizualis visszacsatolds az esetleges riasztdsokroél
azok gyakorisdgardl és a rendszer allapotardl sem. Kiilonb6z6 diagnosztikai eszkézok ugyan
implementalva lettek mint példaul a logolds vagy a hiba bejelentés, de ezek hasznalata
nehézkes, nem kézenfekvl. Sziikség van valamire amivel egy helyen és egyszertien lehet

kezelni és feliigyelni a rendszer egyes elemeit.

1.2. A megoldas

A jelen szakdolgozat egy olyan webes alkalmazés elkészitését dokumentéalja, melyel a fel-
hasznaldk képesek a természetben elhelyezett eszkozok allapotat vizsgalni, azokat akar ki
és bekapcsolni igény szerint. Az egyes rendszer eseményeket vizsgalva a szoftver statisztika-
kat készit, melyeket kiilonbo6z6 diagrammokon abréazolok. Ilyen statisztikak példaul, hogy
idoben melyik eszkoz mikor észlelt madar hangot, vagy hogy hédny hang iizenet érkezik az

eszkozoktol masodpercenként.



1.3. A szakdolgozat felépitése

A szakdolgozatom elsé részében, a 2. fejezetben, bemutatom a Birdnetes felépitését, az
egyes komponensek kozotti kapcsolatokat és a technologiat, amire épiilt. A 3. fejezetben
ismertetem a jelenleg az iparban is hasznélt mikroszolgaltatds miikodését vizualizald al-
ternativakat, majd a sajat megolddsom tervezetét, az arra vonatkozé elvardsokat. A 4.
fejezetben az alkalmazasom altal hasznalt technoldgidkat mutatom be, ezzel el6készitve
az 5. és 6. fejezetet, ahol ismertetem a szerver- és kliensalkalmazasok felépitését. A 7. és
8. fejezet az alkalmazds tesztelésérdl és telepitésérdl szol. Az utolsé fejezetben értékelem
a munkam eredményét, levonom a tapasztalatokat és bemutatok néhany tovabbfejlesztési

lehetdséget.



2. fejezet

A Birdnetes bemutatasa

Ebben a fejezetben ismertetem a Birdnetes mikroszolgaltatds rendszerének architektirajat
és az altala hasznalt technolégiakat. Részletesen kifejtem az alkalmazasom szempontjabodl

fontos komponensek feladatat és miikodését.

2.1. Gyors elméleti 6sszefoglald

Ez a szakasz nem azt a célt szolgalja, hogy minnél részletesebb képet mutasson az itt
leirt technolégidkrél. Arra sokkal jobb eszkéz Pilinkosdi Marcellnek és Torma Kristofnak,
a Birdnetes alkétéinak TDK dolgozata[21]. Ez csupén egy rovid sszefoglalé a Birdnetes
miikodésének megértése szempontjabdl elengedhetetlen technologidkrol és elvekrdl, hogy

valamennyire érthetobbek legyenek a fejezetben elhangzo kifejezések.

2.1.1. Cloud, felho6

A cloud lényegében annyit jelent, hogy a szervert, amin az alkalmazés fut, nem a fejleszto-
nek kell iizemeltetnie, hanem valamilyen masik szervezet'altal vannak karban tartva. Ez
tobb okbdl is hasznos:

e Olcsébb. Nem kell berendezéseket vasarolni, nincs lizemeltetési dij. Az egyetlen
koltség a bérlés, ami altaldban toredéke annak, amit akkor fizetnénk ha magunk

csindlnank az egészet.

e Gyorsabb fejlesztés. Az alkalmazdas futtatdsara haszndlt szervereket altaliban a
fejleszt6 nem latja, ezekkel nem kell foglalkoznia. Ha az alkalmazasnak hirtelen na-

gyobb er6forrds igénye lesz, a rendszer automatikusan skalazodik.

« Nagyobb megbizhatésag. Az ilyen szolgaltatdst nyGjto szervezeteknek ez az egyik

legnagyobb feladata. Az alkalmazds barhol és barmikor elérheté.

lyenek példaul a Microsoft Azure, az Amazon Web Services vagy a Google Cloud.



2.1.1.1. Mikroszolgaltatasok

A mikroszolgaltatasok nem sok mindenben kiilénboznek egy altalanos szolgaltatastol.
Ugyan dgy valamilyen kéréseket kiszolgald egységek, legyen az web kérések kiszolgalasa
HTTP-n keresztiil vagy akar parancssori utasitasok feldolgozasa. Az egyetlen 6 kiilonbség
az a szolgdltatasok felelésségkore. A mikroszolgaltatasok fejlesztésénél a fejlesztok elso-
sorban arra torekednek, hogy egy komponensnek minnél kevesebb feladata és fiiggdsége

legyen, ezzel megnd a tesztelhetdség és konyebb a skdlazhatosag.

2.1.1.2. Konténerek

A konténer technikailag semmivel sem t6bb mint egy Linux-on futé processz amelyre
kiillonbo6z6 korlatozasokat szabtak. Ilyen korlatozasok lehetnek példaul, hogy a konténer
nem latja a teljes fajlrendszert, annak csak egy kijeldlt részét, megadhaté a konténer altal
hasznalhat6 processzor és memoria igény vagy akar korlatozhatd az is, hogy a konténer
hogyan hasznalhatja a hélozatot. Léteznek eszkozok, példdul a Docker[3], mely lehet6vé

teszi a fejlesztOk szamara az ilyen konténerek konnyed létrehozasat és futtatasat.

2.1.1.3. Kubernetes

A Kubernetes[11] az ilyen komplex konténerizélt mikroszolgaltatas rendszerek menedzselé-
sének konnyitését szolgdlja. Kihasznalja és 6tvozi az imént emlitett technologidk elényeit,
hogy egy robosztus rendszert alkosson. Hasznalataval felgyorsulhat és automatizalt le-
het az egyes konténerek telepitése, futtatasa, de talan a legf6bb elénye, hogy segitségével
konnyedén megoldhaté a rendszert ért terhelési igények szerinti dinamikus skaldzédas.
Azok a mikroszolgaltatasok, amikre a rendszernek épp nincs sziiksége, nem futnak, nem
igényelnek ercforrast a szerveren, igy nem kell utannuk fizetni sem. Ezzel ellentétben, ha

valamely szolgédltatéds utan hirtelen megné az igény, akkor az konnyedén duplikalhaté.

2.1.2. MQTT

Az MQTT (Message Queue Telemetry Transport) az egy kliens-szerver publish /subscribe
iizenetkiildoé protokoll. Kénnyli implementalni és alacsony a sdvszélesség igénye, mellyel
tokéletes jeloltje a Machine to Machine (M2M), illetve az Internet of Things (IoT) kom-
munikacié megvalodsitasara. Miikodéséhez sziikség van egy szerverre, amelynek feladata a
beérkez6 tizenetek tovabbkiildése témak alapjan. Egyes kliensek fel tudnak iratkozni bi-
zonyos téméakra, mig mas kliensek publikdlnak és a szerver levezényli a két fél kozott a

kommunikaciot.

2.1.3. Open API

Az Open API egy nyilvanos alkalmazds-programozési leiré, amely a fejleszték szamara
hozzéaférést biztosit egy masik alkalmazashoz. Az API-k lirjak és meghatarozzak, hogy egy
alkalmazas hogyan kommunikalhat egy masikkal, melyet hasznalva a fejleszték kénnyedén

képesek a kommunikaciora képes koédot irni vagy generdlni.



2.2. Rendszerszintii architektura

A Birdnetes fejlesztése sordan kifejezetten fontos szerepe volt a mikroszolgaltatds alapi
rendszerek elvei kovetésének. A rendszer egy Kubernetes klaszterben van telepitve és tébb
kisebb komponensbdl all, melyek egymas kozott a HTTP és az MQTT protokollok se-
gitségével kommunikalnak. A rendszer Osszes szolgaltatdsanak van egy Open API leirdja,
melyet hasznalva hamar volt egy olyan kdédbazisom, amely képes volt a rendszerrel vald

kommunikaciéra.

2.2.1. F6bb komponensek

A 2.1-es dbran lathatbak a rendszer komponensei, melyek mindegyike egy-egy mikroszol-
galtatas. Az egymds mellett 1évé kék levélboritékok az MQTT kommunikéciét jelolik,
amellyel példaul a természetben elhelyezett eszk6zok felé irdnyulé kommunikacié is torté-

nik. A kovetkez6 alszakaszokban bemutatom az alkalmazdsom szempontjabol fontosabb

komponenseket.
‘West-End Subsystem
Relational
DB
—_—
>——— Input Serice o) Storage Service  [------ Object
Storage
F Al Subsystem
v
Al Service EEE | East-End Subsystem
e
\3 »  Results Service f------- Relational
J\ DB
< Command and
BBB Control Service
Model Service 3
~ e —
S #»  Metrics Service  f------- imeseries
H H DB
—_—
Relational Object
DB Storage )
»  Guard Service
B«

Device Subsystem

2.1. dbra. A Birdnetes rendszer architektirdja

2.2.1.1. IoT eszkozok

Szoloultetvényekben telepitett eszkozok, melyek adott id6kozonként publikaljak allapotai-
kat egyéb metaadatokkal egy lizenetsoron. Emellett folyamatosan hangfelvételt készitenek
a beépitett mikrofonjaikkal, mely hangfelvételekrol egy masik bels6 szenzor eldonti, hogy

érdemes-e felkiildeni a rendszerbe, ha igen, akkor egy masik iizenetsoron publikaljak eze-



ket a hangfelvételeket. Tartalmaznak még egy hangszérdt is, mely a madarak elijesztését

szolgélja.

2.2.1.2. Input Service

A kihelyezett IoT eszk6zok altal felvett hangfajlok ezen a komponensen keresztiil érkeznek
be a rendszerbe. Itt térténik a hanganyaghoz tartozé metaadatok lementése az Input Ser-
vice sajat adatbazisaba. Ilyenek példaul a bekiild6 eszkoz azonositdja, a beérkezés datuma
vagy a hanglizenet rendszerszintli egyedi azonositdja. Amint a szolgaltatas a berékezett
iizenettel kapcsolatban elvégezte az Gsszes feladatat, publikal egy iizenetet az MQTT iize-

netsorra a tobbi kliensnek feldolgozasra.

2.2.1.3. Al Service

Az AT Service példanyai fogadjik az Input Service-t6l érkezo tizeneteket és elkezdik klasszi-
fikdlni az abban talalhaté hanganyagot. Meghatarozzak, hogy a hanganyag mekkora valé-
szintiséggel volt seregély hang vagy sem. Ennek eredményét a hangminta egyedi azonosi-

téjaval egyiitt publikdljak egy maésik {izenetsoron.

2.2.1.4. Guard Service

A Guard Service feliratkozik az Al Service dltal publikalt tizenetek téméjira és valamilyen
valészintiségi kritérium alapjan eldénti, hogy a hangminta tartalmaz-e seregély hangot. Ha

igen, akkor az {izenetsoron kiild egy riasztas parancsot a hanganyagot kiild6 eszkoznek.

2.2.1.5. Command and Control Service

A Command and Control Service az el6z6ekkel ellentétben egyaltalin nem vesz részt a
mintak fogadasaban, feldolgozasaban vagy kezelésében. Felelosége az eszkozok és azok
szenzorai allapotanak menedzselése és kovetése. Ezen keresztiil lehet az egyes eszkozoket

ki- és bekapcsolni.



3. fejezet

Tervek és alternativak

Ebben a fejezetben bemutatom a fejlesztés el6tti dllapotot, amikor még csak tervezgettiik,
hogy milyen is legyen az alkalmazas. Illetve bemutatok, néhany vizualizdciés alternativat,

melyek j6 iranymutatasként szélgalltak a fejlesztés sordn.

3.1. Tervezés

Az elsé dolgom az volt, hogy Krist6ffal és Marcellel beiiltiink egy Teams'-en tartott gytilés-
re, ahol elmagyaraztdk nagyvonalakban, hogy hogyan is miikddik a rendszer, mik az egyes
kompnensek feladatai. Ezek utan az elttem allo fejlesztésre vard alkalmazas részleteit
beszéltiik meg, az elvart igényeket azzal kapcsolatban. Itt rogton tobb Otlet is felmeriilt,

melyek koziil a legkiemelked&bbek:

o« Hotérkép. Hasznos lenne egy olyan feliilet, ahol az eszk6zok GPS koordinatai és
a seregély detektélast jelzd lizenetek alapjan, meg lehetne jeleniteni a seregélyek
hozzavetodleges elofordulasanak helyeit és gyakorisigat egy térképen, hotérképes for-

maban.

o Eszkoz allapotok. Jelenleg a Command and Control mikroszolgaltatas felé indi-
tott kéréseken kiviil, nincs lehetéség a kihelyezett eszkozok allapotanak vizsgalatara.
Sziikség lenne egy olyan feliiletre, ahol ezek allapotai lathatéak, esetleg dinamikusan

is frissiilnek.

e Diagrammok. A hétérképen kiviil egyéb olyan diagrammok is hasznosak lehetnek,
ahol lathato példaul, hogy melyik eszkoz melyik percben észlelt madarhangot vagy,
hogy egy eszkdz Osszesen hany madarhangot észelt. Minnél t6bb informéacid, anndl
jobb.

Ezeken kiviil fontos kévetelmény volt még, hogy az alkalmazasom futtathaté legyen Linux
kornyezetben is, hogy az telepithet6 legyen a Birdnetes Kubernetes[11] klaszterébe.
Az alkalmazdsom kapott egy nevet is, mely a Birdnetes-t és az emlitett hétérképes

Otletet 6tvozve Birdmap lett.

"Microsoft Teams: Csevegd és gyiilekezés tarté alkalmazés.



3.2. Alternativak

Az imént vazolt igények kielégitésére rengeteg kiforrott megoldéds létezik méar, melyek jé

példat mutattak a sajat alkalmazdsom fejlesztése soran.

3.2.1. Grafana

A Grafanal6] az egy nyilt forraskédu platformfiiggetlen vizualizaciés web alkalmazds. Egy
tamogatott adatbazishoz csatlakoztatva kiilonféle interaktiv grafokat és diagrammokat
general. A testreszabhatésig maximalizdsanak érdekében kiilonboz6, akar harmadik fél
altal készitett, bévitmények hasznalatat is tamogatja, melyekkel 11j adatforrasok és panel
tipusok integralhatdk. A 3.1-es abra egy jo példa arra, hogy hogyan néz ki egy altalanos
Grafana feliilet.

I3 2 GrafanaPlay Home <
Feature showcases Data source demos Whats New
Aleting ch Metrc 1-New Features nv7.0
Annotations sti plated 2-New Features inv6.6
Bar Gauge Graphite Templated Nested 3-New Features inv6.3
Grafana Dashboard InfluxDB Templated 4-New Features inv6.2

Graph Gradient Area Fills Prometheus - Demo Dashboard

server requests Memory / CPU
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3.1. abra. A Grafana demo oldaldnak, a https://play.grafana.
org-nak a feliilete

3.2.2. Kibana

A Kibana[9] jelentésen hasonlit a Grafandhoz, azonban amig a utébbit inkdbb az idében
valtoz6 metrikdk vizualizalasara hasznéljak példaul processzor leterheltség vagy memoria
hasznélat, addig az elébbit elsédlegesen az Elasticsearch? adatok, f6ként naplé bejegyzések,

analizalasara hasznaljak.

3.2.3. Kubernetes Dashboard (Web UI)

A Kubernetes Dashboard[10] els6sorban nem a kiilonb6zé adatok vizualizalasit szolgél-

ja, inkdbb a klaszter menedzselését probalja egyszeriibbé és jobban attekinthetové tenni.

Ingyenes és nyilt forraskédi index alapt keres6motor
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3.2. abra. Egy példa a Kibana kezelofeliiletére

Azonban egy j6 példa arra, hogy egy rendszer webes kezel6feliiletének, milyennek is kell

lennie.
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3.3. abra. A Kubernetes Dashboard feliilete



4. fejezet

Hasznalt technologiak

Ezzel a fejezettel az a célom, hogy ismertessem a fejlesztés soran, illetve az alkalmazasom
altal hasznalt technolégidkat, hogy a kovetkezo fejezetekben alapozni tudjak ezeknek az

ismeretére.

4.1. A fejlesztési folyamat technologiai

Ebben a szakaszban azokat az eszkozoket, alkalmazasokat és fejlesztokornyezeteket muta-

tom be, melyeket a fejlesztés soran, a fejlesztéshez hasznaltam.

4.1.1. Git

A Git[4] egy verzidkezeld rendszer. Hasznalataval a felhaszndlo le tudja menteni egy adott
fajlrendszerben talalhaté fajlok allapotat. Megkonnyiti az egy projekten dolgozd progra-
mozok kozotti kooperaciét. Manapsag lassan elképzelhetetlen a fejlesztés valamilyen ver-

ziokezeld hasznalata nélkiil.

4.1.2. Trello

A Trello[23] egy webes lista készit6 és kezel6 alkalmazds. Azért hasznaltam a fejlesztés
soran, mert szerettem volna egy helyet, ami tikrozi a fejlesztés allapotat, ahova le tudom
irni az alkalmazdassal kapcsolatos otleteimet. Kiilonb6zo listakban taroltam a fejlesztésre

varé és a kész feladatokat szerver, kliens és egyéb szerint.

4.1.3. Visual Studio

A Visual Studio[15] a Microsoft fejlesztékornyezete. Jél alkalmazhaté a .NET keretrendszer
technoldgidival, ezért ezt hasznaltam a szerveroldal fejlesztése soran.

4.1.4. Visual Studio Code

Egy masik Microsoft termék, viszont a fentivel ellentétben a Visual Studio Code[14] in-
kabb szovegszerkezto, mint fejlesztékornyezet. Ennek koszonhetéen jelentGsen gyorsabb és

egyszeribb a hasznalata. Kiilonféle bovitmények hasznalatdval nagyon jé program nyelv
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Backend = | Frontend = [ Others - | Frontend Done - | Backend Done = | Others Done
Heatmap services Dashboard Kubernetes deployment Sign-in page Auth Service Devices matt emulator
Custom healthcheck response json Dashboard skeleton + Add another card = Navigation bar Service Service (Dashoard) + Add another card
Heatmap point entities Dashboard service Add logout button Services Controller
Add device update SignalR Devices skeleton Navigation bar logout icon Auth Controller
+ Add another card & Devices Devices service Devices Service

Add Snackbar heatmap service Add SignalR

Add heatmap devices icons/markers Heatmap Devices Controller

Add device updated signalR Add SignalR Add Matt

Add devices/sensors opener IsAdmin functionality Configure mat logger

Add dashboard heatmap + Add another card e Device entities

Add dashboard circle sensors diagram User Service

Add dashboard circle devices diagram + Add another card

+ Add another card -}

4.1. dbra. Egy példa allapot a Trello feliiletére a fejlesztés soran

tamogatottsagot lehet elérni. Tobbek kozott ezen okok miatt preferdltam a kliensoldal

fejlesztésére.

4.2. Backend technolégiak

Ebben a szakaszban a szerveroldal megvalésitdsara hasznalt .NET technolégidkat muta-
tom be. A valasztidsom tobb ok miatt esett a .NET keretrendszer hasznalatara.

Egyrészt igy gondoltam, hogy az alkalmazdsom fajstulyosabb részét inkdabb a kliensol-
dal fogja képezni ezért, hogy arra tobb energiat tudjak forditani, valami olyat valasztottam,
amivel mar foglalkoztam korabban, amivel gyorsabban és rutinosabban megy a fejlesztés.

Masrészt nemrég jelent meg a .NET 1j 5-6s verzidja, melynek hasznalataval jelen-
t6s teljesitmény javulast igértek tobb teriileten is, és gy gondoltam, hogy ez a projekt
tokéletes lenne ennek probatételére.

Mindemellett a .NET teljesen platformiiggetlen, mely az egyik legfontosabb kévetel-

mény volt az alkalmazassal szemben.

4.2.1. ASP.NET Core

Az ASP.NET Core a .NET csalad ingyenes, nyilt forrdskodu webes keretrendszere. Gyors
és modularis fejlesztést tesz lehet6vé, mely foként a NuGet csomagoknak kdszénhetd. Hasz-
nalatdna egyik elénye, hogy ugyan az a C# kdéd tud futni a szerver éa a kliens oldalon, de
tamogat mas kliens oldali keretrendszereket is, mint példaul az Angular-t, a Vue.js-t vagy

a React.js-t.

4.2.2. Entity Framework Core

Az Entity Framework Core (réviden EF Core) egy objektum-relcios leképez6 keretrend-
szer a .NET-hez. Az adatbazissal valé kommunikaciot konnyitését szolgalja. Hasznalatdval
C+#-ban lehet adatbazis lekérdezéseket irni a LINQ (Language-Integrated Query) segitsé-

gével.
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4.2.3. JSON Web Token

Az autorizaciét tobbféleképpen meg lehet oldani egy alkalmazas szempontjabdl. Az egyik
ilyen megoldas a JSON Web Token-ek (roviden JWT) [8] haszndlata, ami nem més mint
egy szabvany, mely mddszert ad a felek kozotti informéacié biztonsagos tovabbitasara JSON
objektumokkal. Ezen objektumok adatokat tarolhatnak a felhasznalordl példéaul a neve
vagy a szerepe, melyek segitségével a szerver eldontheti, hogy van-e jogosultsaga hivni az
adott végpontot.

A Microsoft-nak van egy beépitett szoftvercsomagja, mellyel ilyen tokeneket lehet

késziteni és validalni. A szerveroldal jogosultsag kezelését ezzel a csomaggal oldottam meg.

4.2.4. SignalR

A SignalR egy .NET szoftvercsomag, mely lehet&vé teszi a szerveroldal szaméra a klien-
sekkel val6 aszinkron kommunikaciét. A szerver valés idében tud értesitéseket kiildeni a

kliensek szamaéra, amelyek feliratkoztak az ilyen eseményekre.

4.2.5. MQTT.NET

Az MQTT.NET is egy .NET szoftvercsomag, mely a Birdnetes altal is hasznalt, a 2.1.2-es
alfejezetben bemutatott MQTT kommunikacié C# nyelvii megvaldsitasat szolgalja.

4.2.6. NLog

A szerveroldali naplézds megvalésitasara tobb szoftvercsomag is 1étezik. Az NLog[16]-
ot valasztottam, egyrészt mert egyszerii a haszndlata, mésrészt mert mar hasznédltam

korabban.

4.3. Frontend technolégiak

Ebben a szakaszban a kliensoldalon hasznélt technolégidkat mutatom be. Valasztasomnal
f6 motivacié az volt, hogy szerettem volna valami jat kiprobalni, aminek nincs koze a
.NET keretrendszerhez.

4.3.1. React.js

A React.js[20] egy JavaScript szoftvercsomag, melyet webes feliiletek fejlesztésére hasznal-
nak. F6 épité elemei a komponensek, melyek elszepardlt Gjrafelhasznalhato feliilet egysé-
gek. Haszndlatanak egyik elénye, hogy automatizalt az allapot kezelés, tehat ha valtozik

egy komponens allapota, akkor a React Gjra-rendereli azt.

4.3.2. Material Ul

A Material[12] els6sorban egy kezel6feliilet tervezési utmutaté a Google éltal, melyet ko-

vetve szép és minGségi feliileteket lehet késziteni.
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A Material UI[13] egy szoftvercsomag, mely ezeket az utmutatasokat kovetd egyszerii
React komponenseket tartalmaz. Alkalmazasaval konny6 esztétikus felhasznaloi feliileteket

késziteni, minimalizalt a CSS hasznalattal.

4.3.3. Apexcharts

Az Apexcharts[1] egy nyilt forraskédi JavaScript szoftvercsomag, amellyel konnyen konfi-
guralhatd, modern kinézetli diagrammokat lehet késziteni. Sokféle kliensoldali (és szerver-
oldali) technol6gidt tdmogat, koztiik a React-et is. A kezeléfeliileten taldlhat6 vizualizaciok

szinte Osszes elemét ennek hasznalatival csinaltam.

4.3.4. Google Maps Api

A Google szinte 6sszes termékének van API-ja, ami lehet6vé teszi a programozdk szamaéra,
hogy integraljak ezeket sajat alkalmazasaikban. A Google Maps sincs masképp és mivel
ennek interfésze kiillon tdmogatja a hétérképes réteg hasznalatat is, nem gondoltam, hogy
ettol jobb eszkozt tudnék taldlni a feladat megvaldsitésara.

A Google Maps API-t, ami alapvetden csak egy JavaScript csomag, rengetegen djra-
csomagoljak, hogy kiillonbo6zé részét, kiilonbozé keretrendszerekben is lehessen hasznalni.
Ezek koziil én a Google Map React[5]-et valasztottam, egyrészt mert tdmogatja a hétér-
képes réteg hasznalatat, masrészt mert lehetévé teszi a térképen valdé React komponensek

renderelését az alapértelmezett markerek helyett.
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5. fejezet

Szerver oldal

Ebben a fejezetben bemutatom a szerveroldal architekturajat, felépitését. Ismertetem a

kiillonbo6z6 szoftver komponensek feladatat.

5.1. Architektara

A szerveroldal fejlesztésénél a hdromrétegi architekturat alkalmaztam, melynek lényege,

hogy az alkalmazast logikailag harom elkiiloniil6é részre bontjuk:

o Adat elérési réteg. Ez a rész felel a tarolt entitasok modell definicidiért, illetve

azoknak a kiolvasasaért, tarolasiért egy adatbéazisbdl vagy fajlrendszerbdl.

« Megjelenitési réteg. Ezen réteg feladata a kliensoldal kbzvetlek kiszolgalasa. Bar-

milyen irdnyt kommunikacié a kliensek felé ezen a rétegen keresztiil torténik.

o Uzleti logikai réteg. Minden ami nem a kézvetlen kommunikéciéért, megjeleni-
tésért vagy adat elérésért, taroldsért felel, az ide keriil. A fenti két réteg kozott
helyezkedik el és feladata a kiilonbozé folyamatok értékelése és futtatdsa, valamint

az adatok feldolgozasa.

Az ASP.NET Core beépitetten tdmogatja a dependency injection-t, mely a Startup
osztaly ConfigureServices metdédusaval konfiguralhaté. En minden rétegbe tettem egy
ilyen Startup osztalyt, hogy azok feleljenek a sajat szolgaltatasaik konfiguralasiért és

regisztralasaért.

5.2. Adat elérési réteg

Az adatelérést az Entity Framework Core segitségével oldottam meg. Telepitettem egy
MSSQL adatbéazis szervert a szamitogépemre, melynek csatlakozasi paramétereivel a
Startup osztalyban felkonfigurdlom az EF Core altal nytjtott DbContext sajat leszar-
mazott valtozatat. Igy csak az entitdsok elkészitése és azok alapértelmezett értékeinek az

adatbazisba vald feltoltése marad hatra.

14



5.2.1. Entitasok

Mivel az adatok nagy részét kiils6 szolgaltatdasok fogjak nytjtani, igy lokalisan 6sszesen két
entitds létrehozasara volt sziikség. Az egyik a User, mely az alkalmazas felhasznaldinak
adatait tarolja. A mésik a Service, mely a kiils szolgaltatdsok adatainak tarolasat szol-
galja, amelyeket azért tarolok az adatbazisban és nem mondjuk a konfiguriciés fajlban,

mert szerettem volna, hogyha a kezel6feliileten lehetne 6ket szerkeszteni, torolni.

1 public record User

2 {

3 public int Id { get; set; 7}

4 public string Name { get; set; 1}

5 public byte[] PasswordHash { get; set; }
6 public byte[] PasswordSalt { get; set; }
7

8 public Roles Role { get; set; }

9

10 public bool IsFromConfig { get; set;
11 +

12

13 public record Service

14 {

15 public int Id { get; set; 2

16 public string Name { get; set; 7}

17 public Uri Url { get; set; 2

18

19 public bool IsFromConfig { get; set; 2
20 ¥

5.1. lista. A User és a Service modell

Az alkalmazds hasznélata szempontjabol a felhasznalok két csoportba oszlanak. Van-
nak adminisztrator és sima felhasznalok, utébbi csak az adatok olvasasara, mig elobb azok

modositasara is jogosult. A Role mezé ennek a megkiilonboztetsnek a jelzdje.

5.2.2. Seedelés

Az alkalmazas konfiguraciés fajljabol meg lehet adni alapértelmezett felhasznalokat és
szolgaltatasokat. Ezeknek megkiilonboztetésére szolgal az entitdsok IsFromConfig mezo-
je. A szerver inditasa legelején, megvizsgalja, hogy létezik-e az adatbdzis és ha igen kitorol
minden olyan entitast ahol az IsFromConfig mezd igaz. Majd hozzdadja az jonnan be-

olvasott értékeket.

5.3. Uzleti logikai réteg

Ebben a rétegben taldlhaté meg a szerver legtobb szolgaltatasa. It vannak implementalva
a Birdnetes Command and Control és Input komponensekkel kommunikaléd szolgaltatasok
is, melyeket azok OpenAPT leiréi alapjan az NSwag Studio[18] alkalmazassal generdltam.
Az OpenAPI a klienseken kivill definidlja még az azok &altal hasznélt modelleket is. A
Command and Control altal hasznalt Device modell tartalmazza annak egyedi azonosi-

téjat, statuszat, koordinatait és a hasznalt szenzorok listdjat, melyeknek szintén van egy
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modellje Sensor néven. Ennek szintén van azonositéja és statusza. Az Input szolgaltatas-
nak is van sajat modellje, amely a hangiizenetek metaadatait reprezentalja. Tébbek kozott
tartalmazza a kihelyezett eszkoz egyedi azonositéjat és a hangiizenet keltének datumat.

Ugyan itt talalhaté meg a User és Service entitdsok létrehozasaért, olvasasaért, szer-
kesztéséért és torléséért felelGs szolgaltatdsok is. Valamint itt talalhaté még az autentika-
cioért felelés szolgaltatés is. A felhasznalék jelszavainak tarolasira a HMAC (Hash-based
Message Authentication Code) algorithmust, pontosabban annak a HMACSHA512[7] C+#

Minden jelszéhoz generalok egy egyedi kulcsot és azzal egy hash-t, majd ezeket ta-
rolom a User modell PasswordSalt és PasswordHash mezdiben. Amikor egy felhasznald
be akar jelentkezni el6szér megvizsgalom, hogy egyaltaldn létezik-e az adatbazisban az
adott nevi felhasznalé, ha igen, akkor a megadott jelszobdl az imént emlitett folyamattal
generalt kulcsot és hash-t 6sszehasonlitom az adatbazisban tarolttal.

Azért hasznos {ly modon, és nem mondjuk egyszerii széveges formaban tarolni a fel-
hasznalok jelszavat, mert igy a felhasznalén kiviil senki sem tudja, hogy mi volt az eredeti
jelszava, az algorithmus egyiranyt volta miatt'. Ha véletleniil rossz kezekbe keriilne az

adatbézis tartalma, akkor sem fognak tudni bejeletkezni a felhasznalok adataival.

5.3.1. Kommunikaciés Szolgaltatasok

A kliensoldal frissitésére t6bb megoldas is létezik. Példaul bizonyos id6kézonként lehet-
ne kéréseket inditani a szerver felé a friss adatok megszerzéséért. Egy masik megoldas a
SignalR hasznalata, amellyel a klienseket eseményvezérelten lehet értesiteni, megvalosit-
ja a kétoldald kommunikéciot. Igy a kliensek csak akkor inditanak kéréseket amikor az
adat tényleg valtozott. Ezzel a technologiaval oldottam meg példaul, hogy az eszkozok
allapotainak valtozaséara frissiiljon a feliilet.

Egy masik szerveroldalon hasznalt szolgaltatas a Birdnetes MQTT kommunikacio-
ért felel6s szolgaltatas, mely felregisztrdl a 2.2.1.3-as alfejezetben bemutatott Al Service
altal publikalt tizenetekre. Ezekben az tizenetekben talalhaté a hanganyagok egyedi azo-
nositéja, illetve azok seregélytdl vald szarmazasanak valdsziniisége. Ha a szolgaltatas kap
egy ilyen lizenetet akkor lekérdezi a 2.2.1.2-es alfejezetben bemutatott Input Service-tél a
hanganyag azonositojahoz tartozé metaadatokat. Ezekbdl felhasznalva a kihelyezett eszkoz
azonositéjat, a hanganyag beérkezésének datumat és az emlitett valdsziniiséget 1j tizenetek
késziilnek, melyeket egy pufferben tarolédnak. Ezt a folyamatot a 5.1-es abra szemlélteti.

A puffer tartalmat méasodperces gyakorisiggal elkiildom a klienseknek a SignalR. se-
gitségével. Azért van sziikség a puffer hasznalatara, mert az MQTT-n érkezett iizenetek
gyakorisaga akar miliszekundum nagysigrendii is lehet. Mig a szerver képes is az lizenete-
ket feldolgozni, ha ezeket rogtén tovabb kiilldeném a kliensek felé, azok nem biztos, hogy

képesek lennének ra.

!Generélni egyszerti és gyors. Visszafejteni kozel lehetetlen.
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5.1. dbra. A Birdmap MQTT szolgaltatasanak szekvenciaja

5.4. Megjelenitési réteg

A fejezet elején emlitett Startup osztaly ebben a rétegben talalhato, itt kertilnek az egyes
szolgaltatasok regisztralasra. [tt torténik a 5.2.2 fejezetben leirt adatbézis seedelése is.

Tobbek kozott a napldzas is itt keriil inicializaldsra, mely az NLog sajat konfigurdciés
fajljaval torténik. Meg lehet adni kiilonb6z6 sziir6ket és kimeneteket, amellyel szelektalni
lehet, hogy az egyes naplozott események hova keriiljenek. Példaul az MQTT szolgéltalas
naplé bejegyzéseit a 5.2 lista alapjan szlirtem. Minden Debug szint6l nagyobb és Error
szinttol kisebb bejegyzés, mely tartalmazza az Mqtt kulcsszot az mqttFile azonositéju
fajlba keriil.

<targets>

ééérget xsi:type="File" name="mqttFile" fileName="..." layout="..." />
</ta£ééts>
<rules>

<logger name="*.xMgtt*.*" minlevel="Trace" maxlevel="Warning" writeTo="mqttFile"
final="true"/>

</rules>

5.2. lista. Az NLog.config fajl egy részlete

A Startup osztdly mésik metédusa a Configure, mellyel a HTTP kérések csé-
vezetéke konfiguralhaté. Azaz, hogy egy kérés-t milyen sorrendben dolgozzak fel
a regisztralt szolgaltatasok. A szerveroldali kivételkezelésre szant szolgaltatas, az
ExceptionHandlerMiddleware is itt van haszndlva, amely elkap minden kivételt, amit

a cs6vezeték tovabbi részei dobtak és JSON formatumban visszaadja azokat a kliensnek.
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5.4.1. Swagger

Az NSwag[17] szoftvercsomag segitségével regisztralok egy szolgéltatast, mely a szerver-
oldalon taldlhaté kontrollereket felhasznalva generdl egy OpenAPI specifikaciét és annak
egy Swagger UI[22] feliiletet, ahol a végpontok kiprébéalhatéak, tesztelhetéek kliensoldal

nélkiil is.

Birdmap
[ Base URL: localhost:44331 ]
swaggeriv1/swagger
Schemes
Devices v
S| /api/Devices a
/api/Devices/offline a8
/api/Devices/online s
GE /api/Devices/{deviceID} a8
/api/Devices/{deviceID}/offline a8
/api/Devices/{deviceID}/online "]
/api/Devices/{deviceID}/{sensorID} a8
/api/Devices/{deviceID}/{sensorID}/offline 8

5.2. dbra. Az alkalmazasom Swagger feliilete

5.4.2. Kontrollerek

A kontrollerek hatdrozzak meg, hogy a szerveroldalon milyen végpontokat, milyen para-

méterekkel lehet meghivni, ahhoz milyen jogosultsdgok kellenek.

1 [Authorize (Roles = "User, Admin")]

2 [ApiController]

3 [Route ("api/[controller]")]

4 public class DevicesController : ControllerBase
5 {

6 [Authorize (Roles = "Admin")]

7 [HttpPost, Route("online")]

8 public async Task<IActionResult> O
9 {

10

11 ¥

12

13 ¥

5.3. lista. Az eszkoz kontroller és annak "online" végpontja

A jogosultsagok kezelését a JSON Web Token-ekkel oldottam meg. A fejlaszndld be-
jelentkezéskor kap egy ilyen token-t, amelyben tarolom a hozza tartozo szerepet. A 5.3-as

listaban l4tszik, hogy hogyan hasznédlom ezeket a szerepeket. A DevicesController vég-
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pontjait alapértelmezetten User és Admin jogosultsigu felhasznalé hivhatja, az "api/devi-
ces/online" végpontot azonban csak Admin jogosultsidgi. Hasonl6 képpen oldottam meg ezt
a tobbi kontrollernél is. A User felhasznalok csak olyan végpontokat hivhat, mely kizarolag
az allapotok olvasdséval jar. Az Admin felhasznalék hivhatnak barmilyen végpontot.

A szerveroldalon négy kiilonb6z6 kontroller talalhatd, melyek mindegyikének alapvetd
feladata az lizleti logikat megvaldsité szolgaltatasok hasznalata, a miik6dés naplézas, illet-
ve az imént emlitett végpontok authorizalasa és kiszolgalasa. Ezeken kiviil a kontrollerek

specialis feladata a kévetkezo:

e Az AuthController felel a felhaszndlok bejelentkezésének lebonyolitasaért, a JSON
Web Token elkészitéséért. Az [Authorize] helyett itt az [AllowAnonymous] attri-
btitum van hasznélva, mellyel azt lehet jelezni, hogy a végpont bejelentkezés nélkiil

is hivhaté.

o A ServiceController felel az alkalmazas altal hasznalt kiilsé szolgaltatdsok alla-
potanak lekérdezhetéségéért. Ilyenek példaul a Birdnetes rendszer vagy az MQTT

szolgaltatas allapota.

¢ A DevicesController felel a Command and Control mikroszolgaltatassal valé kom-
munikacié megvaldsitasaért, illetve a SignalR hasznéalataért. Ha egy felhasznal6 vala-
melyik végpontot hasznalva valtoztat valamelyik eszkoz allapotan, akkor a kontroller

jelez errél a klienseknek.

e A LogController felel azért, hogy az Admin jogosultsdgu felhasznalék letolthessék

a szerveroldalon késziilt napléfijlokat.

Az adatbazisbdl érkez6 adatok gyakran tiul sok vagy tul kevés informaciét tartal-
maznak ahhoz, hogy kiolvasas utan rogton elkildjem a kliensoldalnak. Példaul amikor a
felhasznalé bejelentkezik a kiolvasott User objektum tartalmazza annak jelszavat (hash-elt
formaban), viszont nem tartalmazza az authorizacihoz hasznalt token adatait. Ennek a
megoldasara adatatviteli objektumokat hoztam létre, melyek csak azokat a mezéket tar-
talmazzak amelyekre a felhaszndlénak sziiksége van. Az adatbazisbdl kiolvasott objektum
hasznos részeit és egyéb haszndlni kivant informéciét dtmasolom az atviteli objektumba.
Majd ezt kiilldom el a kliensoldal felé.

Hogy az adatok masoldsat ne kézzel kelljen csindlnom, az AutoMapper[2] szoftvercso-
magot alkalmaztam, melynek hasznalata rendkiviil egyszerii. Meg lehet adni profilokat,
ahol két objektum kozotti leképzéseket lehet felvenni. A szoftvercsomag automatikusan
atmésolja az azonos nevili mezdket az egyik objektumbdl a maésikba, de meg lehet adni

egyedi leképzéseket is.
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// Creating maps.

CreateMap<User, AuthenticateResponse>()
.ForMember (m => m.Username, opt => opt.MapFrom(m => m.Name))
.ForMember (m => m.UserRole, opt => opt.MapFrom(m => m.Role))

.ReverseMap () ;

CreateMap<Service, ServiceRequest>()

.ReverseMap () ;

// Using maps.
IMapper mapper = GetMapper ();
User user = GetUserFromDb () ;

AuthenticateResponse response = mapper.Map<AuthenticateResponse>(user);

5.4. lista. Egy példa az AutoMapper hasznalatara.
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6. fejezet

Kliens oldal

Ebben a fejezetben bemutatom a kliensoldal architekturajat. Ismertetem a kilénb6z6 kom-

ponensek felépitését.

6.1. Architektara

Az alkalmazasnak minden oldala egy kiilon React komponens, mely mindegyikének sajat
mappaja van a fékonyvtar alatt, ahol az egyes oldalak dltal hasznalt szolgaltatasok és egyéb
komponensek talalhatdéak. A kozoses hasznalt szolgaltatasok és komponensek a common
mappaba keriiltek.

A kliensoldal belépési pontja az App.js fajlban taldlhaté App komponens. Itt egy
React Switch-ben fel van sorolva az 6sszes oldal komponense azok elérési itvonalai szerint.
Ezt szemlélteti a 6.1-es lista. Az a komponens jelenik meg a feliileten, amelyiknek path

mez6 értéke megegyezik az URL-ben talalhatéval.

1 <Switch>

2 <PublicRoute exact path="/login" component={ y />

3 <AdminRoute exact path="/logs" component={ y />

4 <DevicesContextProvider >

5 <PrivateRoute exact path="/" component={ Y />

6 <PrivateRoute exact path="/devices/:id?" component={ y />
7 <PrivateRoute exact path="/heatmap" component={ y />

8 </DevicesContextProvider >

9 </Switch>

6.1. lista. Az App.js Switch tartalma.
Hozzaférés szempontjabol harom fajta oldalt kiillonboztetiink meg:
o Publikus oldal. Az oldal bejelentkezés nélkiil is latogathatd.
o Privat oldal. Az oldal csak bejelentkezés utan latogathato.
e« Admin oldal. Az oldalt csak bejelentkezett admin felhasznalok latogathatjak.

Ezek alapjan készitettem két generikus komponenst. Az egyik a DefaultLayout kom-

ponens, mely az oldal alapértelmezett elrendezéséért felel. Paraméterében at lehet adni
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egy masik megjeleniteni kivint komponenst, melyet a fejléc alatt jelenit meg. Mivel min-
den komponens ebbe az bazis komponensbe van csomagolva, igy akarhova navigalunk az
oldalon a feliilet mindig egységes marad.

A maésik komponens a PredicateRoute, melynek paraméterében meg lehet adni egy
feltételt, illetve egy mésik komponenst. Ha a feltétel hamis akkor atiranyitja a felhasznaldt
a bejelentkezd oldalra, ha igaz akkor megjeleniti a DefaultLayout-ba csomagolt kompo-
nenst. Publikus oldalndl a feltétel mindig igaz. Privatnal a feltétel a bejelentkezéshez van
kotve. Az admin oldal feltétele egyrészt szintén a bejelentkezés, masrészt a felhasznald
Admin jogolsultsaga. Ezt a folyamatot probélja szemléltetni a 6.1-es abra. Legfeliil sarga-
val vannak feltiintetve a hivhat6é végpontok, alattuk a hozzdjuk kapcsolt megjelenitendd

komponensek, azok alatt pedig a hozzaférést szabalyozé komponensek.

....... >
AuthComponent DashboardComponent DevicesComponent HeatmapComponent LogsComponent
h 4
‘ PublicRoute ] ‘ PrivateRoute ] ‘ AdminRoute ]
IsAuthenticated

true  IsAuthenticated /&&
IsAdmin

PredicateRoute

Predicate?

DefaultLayout

Redirect to

6.1. dbra. A Birdmap kliensoldalanak architekturaja

Render Component

6.2. Kommunikacié a szerveroldallal

A szerveroldallal valé6 kommunikéciot rendkiviil egyszeriien tudtam implementélni készon-
hetden a 5.4.1-as fejezetben bemutatott Swagger oldalnak és annak, hogy az NSwag Studio-
val[18] a C#-on kiviil lehet TypeScript!'klienseket is generalni a leiré f4jlbol. gy késziiltek

el a kommponensek kommunikaciéért felelos szolgdltatasai.

L JavaScript-re épitett statikus tipusdefiniciékat tartalmazé nyelv. JavaScript és TypeScript egyiitt is
hasznalhato.
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6.3. Komponensek

Ebben a szakaszban ismertete az egyes oldalak komponenseit és azok alkomponenseit,

illetve a navigdcidért felelds fejlécet.

6.3.1. Navigacio

A fejléc két komponensbdl all. Az egyik az oldal cime a méasik az oldalak linkjeit tartalmazo
komponens. Utébbit a React NavLink komponenseivel készitettem, melyeknek meg lehet
adni, hogy kattintasra hova irdnyitsa a felhasznalot. Ha a jelenlegi webcim tartalmazza
a linknek megadott cimet, akkor az aktiv statuszba keriil, melyre kiilon stilus osztalyok

vonatkoznak. Ezt hasznélva, az aktiv linkeket egy aldhtizassal jelolom.

Birdmap Dashboard Devices Heatmap @

Birdma p Dashboard Logs Devices Heatmap (2]

6.2. Abra. A Birdmap fejléce. Feliil a User, alul az Admin felhasz-
naloké

A fejléc alapértelmezetten része a DefaultLayout komponensnek, igy minden oldalon

megjelenitésre kertil.

6.3.2. Login

A bejelentkez6 oldal viszonylag egyszerii. Két szévegdobozt és egy bejelentkezé gombot

tartalmaz, ahogy az a 6.3-as abran is latszik.

Sign in
Usermname
user
Passwo
SIGN IN
- o

6.3. abra. A Birdmap bejelentkezd feliilete
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A generalt szerverrel kommunikalé szolgaltatds be van csomagolva egy kézdsen hasz-
nalt masik szolgdltatasba. Ennek célja, hogy a bejelentkezés eredményét tobb komponens
is olvashassa, hiszen az alkalmazés feliiletét alapvet6en megkiilonbozteti, egyrészt a beje-
lentkezés sikeressége, masrészt a bejelentkezett felhasznald jogosultsagi kore.

Sikeres bejelentkezés utan a szerver elkiildi a felhaszndl6 szerepét, illetve a hozzafé-
rési token-t, amelyre a kliens tobbi szolgdltatasanak is sziiksége lesz a kommunkaciohoz.
Ezeket az oldal sessionStorage-abantarolom és a becsomagolt szolgaltatason keresztiil
elérhetoek.

Kijelentkezni a navigaciés fejlécben talalhatd profil ikonra valé kattintassal lehet.

6.3.3. Logs

Ez az oldal az Admin felhasznal6 szamara lehet6vé teszi a szerveren taldlhaté napléfajlok

letoltését zip fajlformatumi archiv fajlokban. Komponense a 6.4-es abran lathato.

Unselect all
birdmap-all-2020-11-25.1og
birdmap-all-2020-12-05.log
birdmap-hubs-2020-11-28.1og
birdmap-hubs-2020-12-05_log
birdmap-mqtt-2020-11-28.log
birdmap-own-2020-11-28.log

birdmap-own-2020-12-05.1og

DOWNLOAD

6.4. Abra. A Birdmap naplofijlok letoltésének feliilete

6.3.4. Eszkoz allapot és hangiizenet kezel6 szolgaltatas

A szakasz tovabbi komponenseinek van egy kozos ismertetéje. Mégpedig, hogy mindegyik-
nek sziiksége van a kihelyezett eszkozok adataira és az azok altal publikalt hangiizene-
tekbél képzett valoszinliségre. A Reactnek van egy beépitett komponense Context|[19]
néven, mellyel kiillonb6z6 komponensek kozott lehet adatokat megosztani. Ezt hasznal-
va készitettem egy DevicesContextProvider osztilyt, melynek feladata a szerver eszkoz

kontrollerével valé kommunikacié a megfelel6 szolgaltatason keresztiil, illetve a SignalR

2Webtérhely objektum. Lehetévé teszi a kulcs-érték parok tarolisat a béngészében.
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csatorndkra vald feliratkozas. Ezekbol az adatokbdl egy DevicesContext késziil, mely a
Provider altal dtadédsra keriil annak minden gyerekének. A 6.1-es listaban lathatd, hogy

a DevicesContextProvider sziilje a Dashboard, Devices és Heatmap komponenseknek.

6.3.5. Dashboard

A Dashboard az alkalmazas kezdé oldala. Itt talalhaté meg a kiilsé szolgaltatasok allapo-
tat vizsgalé komponens, illetve a kihelyezett eszkozok miikddési folyamataban attekintést
nyujté diagrammok mindegyike.

Az oldal megjelenitésekor elindul egy maéasodpercenként ismétlédd folyamat, mely a
DevicesContext-bdl kiolvasott értékekbdl legenerdlja a diagrammokon megjelenitendd
Osszes adatot. Ez azonban az adat mennyiségétdl fiiggéen akar egy-két masodpercig is
eltarthat, ami rendkiviil lassiva és hasznalhatatlanna tenné a feliiletet. Ennek elkeriilé-
se érdekében az adatfeldolgozé folyamat egyszerre csak egy par elemet dolgoz fel, mely
alfolyamatok kozott 20 milliszekundum sziineteket iktattam be. Tovabbé hogy a kiilon-
b6z6 diagrammok animéciéi is zokkendmentesek legyenek, azok adatai cserélése kozott
is van 300 milliszekundum sziinet. Igy valamivel lasabb az adatfeldolgozas, de a feliilet

hasznalhaté marad.

6.3.5.1. Kiils6 szolgaltatasok

Az alkalmazas hasznalatanak szempontjabol van néhany olyan kiils6 szolgédltatas, melyek
elérhetésége hidanyaban a rendszer milkodésképtelen. Ilyen példdul a Birdnetes klasztere
vagy a szerver MQTT szolgaltatasa. Ezért készitettem el az 6.5-6s dbran lathaté infor-
maciés panelt, ahol a szolgaltatasok allapotat lehet latni, hogy a felhasznalé tudja miért
nem miikodik esetleg az alkalmazas. A feliilet megvaldsitashoz a Material Ul Accordion
elemét hasznédltam, ami lényegében egy lenyilé lista. Ennek fejlécében a szolgaltatas neve,

elérési utvonala és statusza lathaté. A lenyild elemben a szolgaltatastol érkezett vilasz van

megjelenitve.
Services C
Birdnetes Services htips://birb k8s kmlabz com/devices Status: OK v
Local Database https:/localhost:44331/health Status: OK A
Healthy
Mqtt Client Service localhost Status' OK v

6.5. abra. Az alkalmazas altal hasznalt kiils6 komponensek alla-
potanak megjelenitéséért felel6s komponens
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Az oldal betdltése vagy a frissités gomb megnyomasa esetén az adatok lekérésre ke-
riillnek a szervertél. Ez a folyamat akar 6t-hat masodpercig is eltarthat, mely kozben a
felhasznald egy tires listat latna. Ennek elkeriilésére hasznalom a Material Ul Skeleton
komponensét, mely egy megadhaté méretli t6lt6 csikkal helyettesiti az Accordion-ban ta-
lalhaté elemeket a 6.6-os dbran lathaté médon. Azért célszerii ennek a hasznalata, mert
igy a felhasznalénak tobb informécidja van arrdl, hogy a felilleten milyen adatok és hol
fognak megjelenni. A felhasznal6i élmény maximalizdldsa érdekében a frissités el6tt lekér-
dezem a szervert6l, hogy hany darab szolgaltatas talalhat6 az adatbézisban és annyi darab

t6lt6esikos Accordion-t jelenitek meg.

Services (f

6.6. Abra. A Skeletonok alkalmazasa a kiils6 szolgéltatdsok allapo-
tanak betoltése kozben.

6.3.5.2. Eszkozok és szenzorok allapota

Ennek a komponensnek a szerepe, hogy attekintést nyujtson az eszkozok és szenzo-
rok allapotarsl. Ugy gondoltam, hogy erre a legcélravezetébb eszkoz a 6.7-es ébran
is lathaté Apexcharts fink diagrammja. Lathaté, hogy hany darab eszkoz és szenzor
van bekapcsolt, kikapcsolt, illetve hibas allapotban. Az allapotok véltozdsa esetén a

DevicesContextProvider-nek koszonhetden az adatok automatikusan frissiilnek.

®Online ® Online
@ Offline ® Offline
Devices ® Error / Unknown Sensors ® Error / Unknown

15 34

6.7. dbra. A Dashboard eszkoz- és szenzor allapotok diagrammja
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6.3.5.3. Ho6térkép diagrammok

Ezekkel a diagrammokkal az a célom, hogy az eszkozok altal kiildott észleléseket ido-
rendben vizualizdljam. Megvalésitasukhoz az Apexcharts Heatmap tipust diagrammjat
hasznaltam. A 6.8-as abrdan lathaté diagram az elmilt egy percben kiildétt, masodper-
cenként a legnagyobb, hangiizenetekbdl képzett valdsziniiségeket dbrozolja. A 6.9-es abran

lathaté diagram pedig az elmilt egy éraban percenként a legnagyobbakat.

Highest probability per second by devices

Device 7 0.81205217332102

Device 7 .

Device 1 [ | B

RN RSP S > B P S N SNSRI SIS P I I I PP P U N SN S S
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S G O S T T T T o o G S T T T T T e T T S T T T T T L P T T e o o T o T T T T o T T T T T T T T T T T T T T T e e

%

6.8. dbra. Masodperc alapi hétérképes diagramm

Highest probability per minute by devices =
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6.9. abra. Perc alapi hétérképes diagramm

A figglleges tengelyen a rendszer eszkozei vannak dinamikusan megjelenitve. A viz-
szintes tengelyen pedig az emlitett idotartomanyok. A diagrammokon lathaté négyzetek a

valosziniiség nagysagatodl fliiggden sotétebbek vagy vilagosabbak.
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6.3.5.4. Riasztas szamlalo

Ez egy egyszerii oszlopdiagram, mely aggregalja az egyes eszkozok altal kiildott hangiize-
neteket 0.5 valésziniiség felett a 6.10-es dbran lathaté modon. Segitségével megvizsgalhato,

hogy mely eszk6zok riasztanak a legtobbet a legnagyobb valdsziniiséggel.

# of messages by devices

WProb=05 MProb=07 W Prob>09

cevces A R T

cevces S I S N TE

= -

ceves T I M

cevces N T T

cevce s | EZI I S N

cevces

o2 T T S N
oot I R

= - s

0 30 60 90 120 150

Device 11

@® Prob=09 19

6.10. abra. Eszkozonkénti riasztasokat szamldlé diagramm

Az egyes oszlopok harom részre vannak bontva az tizenetek 6t tized, hét tized és kilenc

tized f6lotti valdszinlisége szerint.
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6.3.5.5. Uzenetek gyakorisaga

Az oldalon talalhaté utolsé diagramm egy vonal diagammn, melynek célja, hogy abrazol-
ja a rendszer altal kiildott iizenetek szamat masodpercenként. A 6.11-es 4bran lathaté a
komponens. A vizszintes tengelyen a legelsé érték az alkalmazas altal el6szor észlelt tize-
net idépontja. Az utolsé érték a legutoljara észlelt idépontja. A figgdleges tengelyen az
adott masodpercben érkezd tizenetek szama van abrazolva. Az el6z6ekkel ellentétben itt
az adatok nincsennek szilirve a hangiizenet valdszintisége alapjan, tehat a rendszer altal

kuldott Osszes lizenet lathatd.

# of messages per second

20
10:33:20

° @ messagefsec: 18

0
10:32:56 10:33:.07 10:33:20 10:33:30 10:33:42

6.11. Abra. A masodpercenként érkez6 iizenetek szamat abrazold
diagram.
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6.3.6. Devices

Ez az oldal lehetévé teszi a felhasznalok szaméra az eszkozok allapotéanak attekintését,
Admin felhasznaldk szdmadara azok menedszelését is. Az eszkézok dinamikusan jelennek
meg a DevicesContextProvider adatai alapjan, melyek megjelenitésére a Material Ul
Accrordion komponensét haszndlom. Ennek fejlécében az eszkoz neve, egyedi azonositdja
és statusza taldlhat6. A lenyild részben pedig az eszkéz dltal haszndlt szenzorok neve,
azonositéja és statusza. Admin felhasznalok szdamara a feliillet két fajta gombbal boviil,
mellyekkel be és ki lehet kapcsolni az egyes eszkozoket, szenzorokat. Az Accordion-ok
felett taldlhaté egy kiilon panel, mellyel egyszerre lehet kezelni az Osszes eszkozt és azok
szenzorait. A Devices oldal feliilete a 6.12-es 4bran, az Admin felhasznalok szaméara nyujtott

plusz funkcidk a 6.13-as abran lathatdk.

Birdmap Dashboard Devices Heatmap (2]
All Devices C'
Device 0 77ce5140-c313-46e5-9710-622152aad116 Status: Offline ] v
Device 1 3cce2115-474d-4e72-9428-d0f8 Status: Online C ~
Sensor 0 fee583ab-aed3-496c-bfd1-4268e95eaco2 Status: Offline e
Sensor 1 71b7c07f-89ba-49a6-be3d-46bfec57b22d Status: Unknown c
Device 2 d9a22863-1508-4b5d-b45f-2e43¢8ff825a Status: Offline c v
Device 3 3abefde7-7f11-464-8a61-2856ed611898 Status: Online c v
Device 4 be57397d-1904-4562-a8e5-92b77d3bb528 Status: Online ¢} v
Device 5 25070387-31fd-4127-9cfe-4779a9e6bfa1 Status: Error ] v

6.12. Abra. A Devices oldal feliilete.

All Devices § W C

Device 0 77cebf40-c313-46e5-9710-622152aad 116 Status: Offline ¢ W C v
Device 1 30002115-474d-4672-9428-d0fBe3a55583 Status: Online ¢ W C ~
Sensor 0 fee583ab-aed3-496c-bfd1-4268e956ac92 Status: Offline $ W C
Sensor 1 71b7c07f-89ba-49a6-be3d-46bfec57b22d Status: Unknown ‘ ‘\t c

6.13. Abra. Az Admin felhasznalok szamara elérhetd plusz funkci-
ok.
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6.3.7. Heatmap

Az alkalmazassal szemben az egyik legfontosabb kévetelmény a hétérképes vizualizacio
volt, mely ezen az oldalon taldlhaté. A Google Maps API segitségével megjelenitek egy
térképet a feliileten, majd erre keriil a hétérképes réteg. A térképre szélességi és hosszu-
sagi korok alapjan lehet rajzolni. Ezt hasznalva megjelenitem a rendszer Gsszes eszkozét
azok koordindtai szerint. A kék szinli ikonok jel6lik a bekapcsolt allapotban 1évé, a sarga
a kikapcsolt allapotban 1évé, a piros pedig a hibéds allapotban 1évé eszkézoket. Ha a fel-
hasznald az egerét az ikonok f6lé helyezi, megjelenik egy szévegdoboz, melyben az eszkodz
azonositdja és statusza lathatd. Az ikonra kattinta a felhaszndlé a Devices oldalra keriil,
ahol megnyilik a kattintott eszkéz Accordion-ja.

A DevicesContext tartalmazza az eszkozok altal kiilldott lizenetek adatait, melyeknek
a 0.5 valésziniiségtol nagyobb részhalmazat a hotérkép altal kezelheté adatokka konverta-
lok. Egyrészt sziikség van az el6bb is emlitett foldrajzi koordinatakra, melyeket az izenetek
eszkbz azonositdja alapjan hatarozok meg. Masrészt sziikség van egy sily értékre, mely a
pont szinezésének pirossagat hatarozza meg. Ezt az értéket az iizenetek valdszinliség ér-
tékével tettem egyenlévé. Minnél tobb magasabb valdszinliségl riasztas érkezik egy adott
eszkoztol, a korilotte 1évo teriilet annal pirosabb lesz.

A 6.14-6s dbra mutatja a térkép miikodését mikdzben 4 eszkoz is seregélyeket észelt.

Birdmap Dashboard Logs Devices Heatmap O

\

Map  Satellite

Imagery 62020 CNES / Aitbus, Maxar Technologies | 50m L1

6.14. Abra. A Heatmap oldal feliilete.
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7. fejezet

Tesztkornyezet
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8. fejezet

Kubernetes
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9. fejezet

Osszefoglalas
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F.1.1. abra. A TeXstudio IXTEX-szerkeszto.
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F.2. Valasz az ,Elet, a vilAgmindenség, meg minden” kérdé-

sére
A Pitagorasz-tételbdl levezetve
A =a®+b* =42 (F.2.1)

A Faraday-indukcids torvénybdl levezetve

B
ot B = 28 — U; = fEdl = —d/Bda = 42. (F.2.2)
dt dt J
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